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Directive relative a la protection des renseignements personnels
(520 /022-10)

SECTION1-CONTEXTE

1. L’ENAP est responsable de la protection des renseignements personnels qu’elle détient que
leur conservation soit assurée par celle-ci ou par un tiers, et ce, pour chacune des étapes
du cycle de vie de tels renseignements.

2. L'entrée en vigueur progressive de modifications faites au régime de protection des
renseignements personnels applicable aux organismes publics’ au cours des derniers mois
de méme que I'ampleur des travaux (consultations, validations, actions, etc.) devant étre
meneés a la suite de celles-ci en vue de I'adoption éventuelle d’'une politique structurant
lapproche et les régles de gouvernance de 'ENAP & I'égard de tels renseignements militent
en faveur de I'adoption, dans un premier temps, d’'une directive a la fois simple et claire
visant & satisfaire aux obligations qui seront les siennes dés le 22 septembre 2022.

SECTION 2 - OBJECTIFS
3. Considerant ce qui précede, la présente directive vise a::

a) doter 'ENAP d'un comité sur l'accés a linformation et sur la protection des
renseignements personnels et & en preciser le role et les responsabilites;

b) établir ce qui doit étre fait en cas d’incident de confidentialité;

c) instaurer un mécanisme de traitement des demandes d’acces des personnes qui font
de larecherche.

SECTION 3 - CHAMP D’APPLICATION

4. Cette directive s’applique a I'égard de tout renseignement personnel detenu par 'ENAP
dans I'exercice de ses fonctions. Cela exclut les données des recherches menees avec les
ressources de 'ENAP lesquelles sont détenues par les chercheuses et les chercheurs
concernes qui en sont entierement responsables.

5. Cette directive s’applique a I'ensemble des unités administratives de 'ENAP et a toutes les
personnes quiy sont salariées ou liée ou ayant pu étre liee a 'lENAP en tant que membre de
la communauté universitaire, incluant les membres externes des instances et a tout
fournisseur, partenaire ou prestataires de services de 'ENAP, incluant les sous-traitants.

SECTION 4 - RESPONSABLE DE L’APPLICATION

6. Assumant les fonctions que la Lo/ sur l'acces aux documents des organismes publics et sur
la protection des renseignements personnels (R.LR.Q., c. A-2.1) confere a la personne
responsable de ces deux éléments, lesquelles Iui ont eté confiées par le Conseil
d'administration par I'article 34 du Reglement de régie interne (101) de I'ENAP, la ou le

' A la suite de 'adoption du projet de loi 64 - Loi modernisant des dispositions Iégislatives en matiére de protection des
renseignements personnels (L.Q. 2021, chapitre 25) le 12 juin 2022.
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Secrétaire genéral est responsable de 'application de la présente Directive. Il lui incombe
notamment de veiller a son respect, a sa promotion et a sa diffusion.

7. Il convient neanmoins d’insister sur le fait que la protection des renseignements personnels
deétenus par 'ENAP est I'affaire de toute personne ayant acces a de tels renseignements.
Chacun et chacune doit prendre les mesures nécessaires pour assurer la securite de tels
renseignements, c’est-a-dire maintenir leur confidentialité, leur disponibiliteé et leur
intégrite, a toutes les etapes de leur cycle de vie.

SECTIONS - CADRE NORMATIF

8. Au sein d’'un organisme public comme I'ENAP, la protection des renseignements personnels
s’effectue a I'intérieur d’'un cadre normatif complexe qui doit tenir compte également des
exigences prescrites par le ministére responsable de la cybersecurité et du numérique.

9. Cette directive tient compte notamment des éléments suivants :
a) Réglement de régie interne de 'ENAP (101);
) Politique relative a I'utilisation des technologies de I'information de 'ENAP (115);
c) Politique relative a la sécurité de I'information (120);
)

Politique de signalement des actes répréhensibles commis a I'égard de I'Ecole nationale
d'administration publique (121);

e) Politique relative a la gestion documentaire et aux archives (126);
f) Directive relative a I'utilisation des plateformes infonuagiques (513);

g) Loi sur l'acces aux documents des organismes publics et sur la protection des
renseignements personnels (R.L.R.Q., chapitre A-2.1) et Loi modernisant des
dispositions Iégislatives en matiére de protection des renseignements personnels (L.Q.
2021, chapitre 25) (ci-aprés la « Loi »);

h) Guides et lignes directrices de la Commission d'acces a I'information (CAI).

SECTION 6 - DEFINITIONS
10. A moins que le contexte ne s’y oppose, les expressions et les mots suivants signifient :

Consentement - Doit étre manifeste, libre, eclairé et étre fait & des fins spécifiques.
Consequemment, il doit &tre demandeé en termes simples et clairs. Lorsque la demande de
consentement est faite par écrit, elle doit étre présentée distinctement de toute autre
information communiquée a la personne concernée. Lorsque celle-ci le requiert, il lui est
prété assistance afin de l'aider a comprendre la portée du consentement demande. Le
consentement ne vaut que pour la durée nécessaire a la réalisation des fins auxquelles il a
eté demande. Lorsqu’il concerne un renseignement personnel sensible, le consentement
doit étre expres.

Cycle de vie - Réfere aux etapes du cycle de vie des renseignements personnels, a savoir :
leur collecte, leur conservation, leur utilisation, leur communication et leur destruction.
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Incident de confidentialité - L'acces non autorisé par la loi & un renseignement personnel,
I'utilisation non autorisée par la loi d'un renseignement personnel, la communication non
autorisée par la loi d'un renseignement personnel et la personne d'un renseignement
personnel ou tout autre atteinte a la protection d'un tel renseignement. Voir a ce sujet
l'article 63.8 de la Loi.

Préjudice sérieux - Correspond a un acte ou a un événement susceptible de porter atteinte
a la personne concernée ou a ses biens et de nuire & ses intéeréts de maniere non
negligeable. Il peut conduire, a titre d’'exemples non limitatifs, a 'humiliation, a une atteinte
alaréputation, a une perte financiere, a un vol d’identite, a des consequences negatives sur
un dossier de credit ou a une perte d’emploi.

Renseignements personnels - Concernent une personne physique et permettent de
l'identifier, directement ou indirectement. Outre les renseignements personnels qui ont un
caractere public et sauf les cas prevus par la Loi, les renseignements personnels sont
confidentiels et ne peuvent pas étre divulgués. La divulgation sera notamment permise sila
personne concernée a donneé son consentement. Certains renseignements personnels
sont également qualifiés de sensibles, car jumelés a des renseignements qui permettent
d’identifier une personne, ils peuvent favoriser une usurpation d’identité. Tout
renseignement personnel est sensible lorsque, par sa nature notamment medicale,
biometrique ou autrement intime, ou en raison du contexte de son utilisation ou de sa
communication, il suscite un haut degré d’attente raisonnable en matiere de vie privee.

SECTION 7 - COMITE SUR L’ACCES A L'INFORMATION ET LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

ROLE ET RESPONSABILITES

1. Le comité sur I'accés a l'information et la protection des renseignements personnels (ci-
aprés le « CAIPRP » a comme principale fonction de soutenir TENAP dans I'exercice de ses
responsabilités et dans I'execution de ses obligations en vertu de la Loi.

12. Plus précisement, le CAIPRP :

a) Définit et recommande au CODIR les orientations en matiere de protection des
renseignements personnels;

b) Recommande au CODIR les regles de gouvernance liées a la protection des
renseignements personnels concernant notamment :

i. lesrobles et lesresponsabilités des membres du personnel tout au long du cycle
de vie de ces renseignements;

i. le processus de traitement des plaintes relatives & la protection des
renseignements personnels;

ii.  les mesures de protection a prendre a I'egard des renseignements personnels
recueillis ou utilisés dans le cadre d’'un sondage;
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c) Est consulté a I'égard de I'adoption ou de la mise a jour de tous documents du cadre
normatif de 'ENAP relatifs & la gestion des renseignements personnels;

d) Suggeére la réalisation d'activités de formation et de sensibilisation offertes au
personnel de 'ENAP en matiére de protection des renseignements personnels et de
divulgation des incidents de confidentialité comportant des renseignements
personnels au Secrétariat géneral,

e) Veille ala promotion des orientations, des directives et des décisions formulées par la
CAl;

f) Evalue annuellement le niveau de protection des renseignements personnels a 'ENAP.
A cette fin, il recoit un rapport annuel concernant les registres devant étre tenus en
vertu de la Loi et les statistiques relatives aux demandes d’accés a des documents en
vertu de cette loi. Le CAIRPR partage cette évaluation avec le CODIR et le Comité de
gouvernance et d’ethique.
COMPOSITION
13. Le CAIPRP est compose des personnes suivantes :

a) La ou le Secrétaire général, responsable de la protection des renseignements
personnels et de 'acces a I'information de 'ENAP, qui le préside;

b) Ladirectrice ou le directeur de I'administration;
c) Ladirectrice ou le directeur du Service des technologies de I'information;

d) Une personne désignée par la ou le Secrétaire général en ce qui a trait a la gestion
informationnelle et documentaire;

e) Laouleregistraire;
f) Ladirectrice ou le directeur du service des ressources humaines;

g) Une personne désignée par la directrice ou le directeur de I'enseignement et de la
recherche en ce qui a trait a larecherche;

h) Une personne du corps professoral désignée par la directrice ou le directeur de
'enseignement et de la recherche;

i) Laconseillére ou le conseiller juridique de 'ENAP;
i) Une personne désignée par la directrice ou le directeur des services aux organisations;

k) Une personne désignée par la directrice ou le directeur des affaires internationales.

14. Le CAIPRP peut s’adjoindre a 'occasion des personnes invitées sans droit de vote, selon leur
expertise.

FONCTIONNEMENT DU CAIPRP

15. Le CAIPRP adopte son calendrier de rencontres annuellement, mais peut tenir des

rencontres speciales lorsque necessaire. Les rencontres sont convoquees par la ou le
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Secretaire géneéral. Le secretariat géneral veille a la rédaction des comptes rendus et au
suivi des decisions.

16. Les déecisions, le cas échéant, se prennent a la majorité des voix des personnes presentes.
En cas d’egalité, le vote de la présidence compte pour deux.

SECTION 8 - INCIDENT DE CONFIDENTIALITE

PRINCIPE GENERAL

17. Tout incident de confidentialité doit étre signalé le plus rapidement possible a la ou au
secretaire genéral par quiconque en a connaissance ou a des motifs de croire qu’un tel
incident s’est produit.

TRAITEMENT D’UN INCIDENT DE CONFIDENTIALITE

18. Lorsque 'ENAP a des motifs de croire qu’un incident de confidentialité s’est produit, elle
realise notamment les etapes suivantes, lesquelles sont schématisees et présentees a
Annexe | :

a) Evaluer la situation, c’est-a-dire établir les circonstances de I'incident, identifier les
renseignements personnels impliques, identifier les personnes concernées et trouver
le probleme, que ce soit une erreur, une vulnérabilite, etc. Cette évaluation se poursuit
tant que tous les éléments n'ont pas ete identifies.

b) Diminuer les risques en prenant rapidement toutes mesures raisonnables a cet effet,
et ce, en vue de diminuer les risques qu'un prejudice soit cause (sérieux ou non) et pour
eviter que de nouveaux incidents de méme nature ne se produisent. Il peut s’agir de
cesser la pratique concernee, réecupeérer ou exiger la destruction des renseignements
personnels impliqués, corriger les lacunes informatiques a l'origine de la situation, etc.

c) Identifier la nature du préjudice conformément a I'article suivant.

19. Afin d’évaluer le risque qu’un preéjudice soit cause & une personne dont un renseignement
personnel est concerné par un incident de confidentialité, 'ENAP doit considerer
notamment (1) la sensibilité du ou des renseignements concernés, (2) les conséquences
appréhendées de leur utilisation, comme un vol d’identité, une fraude financiere ou une
atteinte importante a la vie privée, a titre d'exemples, et (3) la probabilité qu’ils soient
utilisés a des fins préjudiciables.

20. Si l'incident présente un risque qu’un préjudice serieux soit cause, 'ENAP doit aviser avec
diligence la CAl et, a moins que cela soit susceptible d’entraver une enquéte faite par une
personne ou par un organisme chargeé de prévenir, détecter ou réprimer le crime ou les
infractions aux lois de par la loi, toute personne dont un renseignement personnel est
concerné par I'incident. A défaut de le faire, la CAl peut le lui ordonner.

21. Sil'incident présente un risque qu’un prejudice serieux soit cause, I'ENAP peut aussi aviser,
sans le consentement de la personne concernee, toute personne ou tout organisme
susceptible de diminuer ce risque, en ne lui communiquant que les renseignements
personnels néecessaires a cette fin. La personne responsable de la protection des
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renseignements personnels de 'ENAP doit enregistrer cette communication. Cette trace
documentaire comprend notamment les informations suivantes : a qui ces renseignements
sont communiques, quels sont ces renseignements, dans quelles circonstances et quels
etaient les objectifs de cette demarche.

22. L’ENAP tient un registre de 'ensemble des incidents de confidentialité dont elle a fait I'objet,
conforme aux exigences déterminées par réglement par le gouvernement. A sa demande,
I'ENAP transmet ce registre a la CAl.

SECTION 9 - COMMUNICATION A DES FINS D’ETUDE, DE RECHERCHE OU DE
PRODUCTION DE STATISTIQUES

23. L’ENAP peut communiquer des renseignements personnels sans le consentement des
personnes concernées a une personne ou a un organisme qui souhaite utiliser ces
renseignements a des fins d’etude, de recherche ou de production de statistiques.

24, L’ENAP tient un registre de toute communication de renseignements personnels faite en
vertu de la présente section.

TRAITEMENT D’UNE DEMANDE

25. La personne ou I'organisme qui souhaite utiliser des renseignements personnels a des fins
d’étude, de recherche ou de production de statistiques doit :

a) faire sa demande par écrit aupres de la personne responsable de la protection des
renseignements personnels de 'lENAP;

b) joindre a sa demande une présentation détaillée des activités de recherche;

c) exposer les motifs pouvant soutenir que les critéres relatifs a I'évaluation des facteurs
relatifs a la vie privee sont remplis;

d) mentionner toutes les personnes et tous les organismes a qui il fait une demande
similaire aux fins de la méme étude, recherche ou production de statistiques;

e) le cas échéant, décrire les différentes technologies qui seront utilisées pour effectuer
le traitement des renseignements;

f) le cas échéant, transmettre la décision documentée d'un comité d'éthique de la
recherche relative a cette etude, recherche ou production de statistiques.

EVALUATION DES FACTEURS RELATIFS A LA VIE PRIVEE

26. La communication de renseignements personnels sans le consentement des personnes
concernees a une personne ou a un organisme qui souhaite utiliser ces renseignements a
des fins d’étude, de recherche ou de production de statistiques s’effectue uniquement au
terme d’une évaluation par 'ENAP des facteurs relatifs a la vie privée qui démontre :

a) quel'objectifde I'étude, de larecherche ou de la production de statistiques ne peut étre
atteint que si les renseignements sont communiqués sous une forme permettant
d’identifier les personnes concernees;
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I, si l'objectif de l'étude peut étre atteint au moyen de renseignements
anonymises, 'ENAP ne doit pas communiguer les renseignements personnels
demandes;

Il.  sil'objectif peut étre atteint avec des renseignements depersonnalises, 'TENAP
doit privilegier la communication de tels renseignements;

qu'il est déraisonnable dexiger que la personne ou l'organisme obtienne le
consentement des personnes concernées;

que I'objectif de I'etude, de la recherche ou de la production de statistiques I'emporte,
eu egard a l'intérét public, sur I'impact de la communication et de I'utilisation des
renseignements sur la vie privée des personnes concernees;

que les renseignements personnels seront utilises de maniére & en assurer la
confidentialité;

e) que seuls les renseignements nécessaires seront communiqués.
CONCLUSION D’UNE ENTENTE
27. Avant de communiquer des renseignements personnels a des fins d’étude, de recherche ou

28.

29.

de production de statistiques et dans la mesure ou I'ensemble des exigences prevues a la
Loi sont satisfaites, la personne ou I'organisme a qui lesdits renseignements doivent étre
communiques doit signer une entente avec 'ENAP. Cette entente est transmise a la CAl par
I'ENAP et elle entre en vigueur 30 jours apres sa reception par celle-ci.

Concernant les renseignements personnels qui seraient communiques, I'entente
mentionnée a l'article précédent doit stipuler que lesdits renseignements :

a)

b)

c)

d)

ne peuvent étre rendus accessibles qu’aux personnes a qui leur connaissance est
nécessaire a l'exercice de leurs fonctions et ayant signé un engagement de
confidentialité conforme aux normes applicables;

ne peuvent étre utilisés & des fins différentes de celles prévues a la présentation
detaillée des activités de recherche exposées dans la demande;

ne peuvent étre appariés avec tout autre fichier de renseignements non prévu a la
présentation détaillée des activités de recherche;

ne peuvent étre communiques, publies ou autrement diffuses sous une forme
permettant d’identifier les personnes concernées.

Cette entente doit également :

a)

b)

d)

prevoir les informations devant étre communiquées aux personnes concernees lorsque
les renseignements les concernant sont utilises pour les rejoindre en vue de leur
participation a I'étude ou a la recherche;

prevoir des mesures pour assurer la protection des renseignements;
determiner un délai de conservation des renseignements;

prevoir I'obligation d’aviser 'TENAP de la destruction des renseignements;
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e) prévoir que 'ENAP et la CAl doivent étre avisées sans délai :

du non-respect de toute condition prévue a I'entente;
de tout manquement aux mesures de protection prevues a I'entente;

de tout évenement susceptible de porter atteinte a la confidentialité des
renseignements.

L'entente est transmise a la Commission et entre en vigueur 30 jours apres sa
reception par celle-ci.

SECTION 12 - DEROGATION

30. Toute dérogation a la présente Directive doit étre approuvee par la ou le Secrétaire genéral.

SECTION 13 - ENTREE EN VIGUEUR

31. La presente Directive entre en vigueur au moment de son adoption par le comité de
direction.
32. Elle est revue minimalement chaque annee.
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Annexe | / Grandes etapes du traitement d’un incident de confidentialite

ANNEXE | - GRANDES ETAPES DU TRAITEMENT D’UN INCIDENT DE
CONFIDENTIALITE?

SCHEMA SUR LE TRAITEMENT D’UN INCIDENT DE CONFIDENTIALITE
IMPLIQUANT UN RENSEIGNEMENT PERSONNEL |
(articles 63.8 3 63.11 de la Loi sur I'accés aux documents des organismes publics -
et sur la protection des renseignements personnels [LAIL))

|
peuvent étre réalisés un incident de confidentia

! N {article 638 de la LAI) L
simultanément 1 —c
Etablir les circonstances de Iincident, 1
p cibler les renseignements personnels,
les personnes visées et le probléme

-

ﬂ\.‘ Diminuer les risques qu'un préjudice = Prendre en compte,
*\\ soit causé ou se reproduise . notamment :
(mesures de mitigation immédiates) + la sensibilité

du renseignement

- Fl
« les conséquences

Déterminer la nature du préjudice en collaboration appréhendées
avec la personne responsable de la protection des « la probahilité
renseignements personnels de [utilisation & des fins
A préjudiciables
— MAbsenced'unrisque | {article 63.10 de |a LAI)
de préjudice sérieux 1
Risgue qu'un préjudice sérieux soit causé
e
Awiser
{article 63.8 de la LAI)
Il
: ! )
Obligation Obligation Discrétion
- Commission Personnes Personne ou organisme
= d'accés Concernées susceptible de diminuer
al'information le préjudice (communication des
renseignements nécessaires)
-
Exception Inscrire la communication
Tant que Iavis est susceptible = 93ns un registre )
d'entraver une enquéte’ (responsable de la protection
(article 638, alinéa 3delaLa))  dESrenseignements personnels)
(article 63.8, alinéa 2 de la LAI}
-
Autres mesures de mitigation afin de réduire

* o les préjudices et d'éviter qu’un tel incident
ne se reproduise
| -
-r |IE§- Inscription de l'incident de confidentialité
i au registre (article 63.11 de la LAI)

-

Réviser le processus en continu

*  Enguéte faite par une personne ou par un organisme qui, en vertu de la loi, o
est chargé de prévenir, détecter cu réprimer le crime ou les infractions aux lois. QUébEC
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